ΣΥΜΒΑΣΗ ΓΙΑ ΤΗΝ ΕΠΕΞΕΡΓΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ
- Σ.Ε.Δ.-
(Σύμφωνα με τα οριζόμενα στον Κανονισμό EU 2016/679 «GDPR» και τον Ν. 4624/2019)

ΜΕΤΑΞΥ ΑΦΕΝΟΣ:
Της Περιφέρειας Δυτικής Ελλάδας που εδρεύει  στην Πάτρα, επί της Ν.Ε.Ο. Πατρών – Αθηνών, αρ. 32, με ΑΦΜ 997824337 και εκπροσωπείται για την υπογραφή της παρούσας από τον Περιφερειάρχη Δυτικής Ελλάδας κ. Νεκτάριο Φαρμάκη, εφεξής αναφερόμενη ως «Περιφέρεια» ή «Υπεύθυνος Επεξεργασίας Δεδομένων»  ή «Υ.Ε.»
ΚΑΙ ΑΦΕΤΕΡΟΥ:
Της εταιρείας με την επωνυμία «……………………………………………………………………………..», η οποία εδρεύει στ… …………………………………………., επί της οδού …………………….., αρ. …, ………, με Α.Φ.Μ. ………………………, ∆.Ο.Υ. ……………………………., νομίμως εκπροσωπούμενης για την υπογραφή της παρούσας από τ.. ………………………………………………………………………….., εφεξής αναφερόμενη για λόγους συντομίας ως «Εκτελών την Επεξεργασία Προσωπικών Δεδομένων» ή «Ε.Ε.»
και συλλογικά αμφότεροι οι συμβαλλόμενοι εφεξής αναφερόμενοι ως «τα Συμβαλλόμενα Μέρη».
1. EΙΣΑΓΩΓΗ
(α) Αντικείμενο της παρούσας Σύμβασης αποτελεί η επεξεργασία δεδομένων προσωπικού χαρακτήρα από τον Εκτελούντα την Επεξεργασία στο όνομα και για λογαριασμό του Υπεύθυνου Επεξεργασίας, στο πλαίσιο της από ……………………….. υπ’ αριθ. …………………………… Κύριας Σύμβασης μεταξύ των συμβαλλομένων μερών
.
(β)  Ο Υπεύθυνος Επεξεργασίας Δεδομένων και ο Εκτελών την Επεξεργασία, υπόκεινται - και θα υπόκεινται - στις υποχρεώσεις που απορρέουν από την Ευρωπαϊκή νομοθεσία για την προστασία των Δεδομένων και ειδικότερα από τον Κανονισμό Ε.Ε. 2016/679, όπως τροποποιείται και ισχύει καθώς και εθνικό νόμο Ν. 4624/2019 που εξειδικεύει τις προβλέψεις του ως άνω Κανονισμού για την Ελλάδα, ανεξάρτητα από την παρούσα Σύμβαση.
(γ)   Ο Υπεύθυνος Επεξεργασίας Δεδομένων μπορεί να συμμορφωθεί με αυτές τις υποχρεώσεις του μόνο εφόσον ο Εκτελών την Επεξεργασία  Δεδομένων του παρέχει επαρκή βοήθεια και συνεργασία.
(δ)  Σύμφωνα με τη νομοθεσία περί προστασίας δεδομένων και ειδικότερα σύμφωνα με το άρθρο 28 του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων, ο Υπεύθυνος Επεξεργασίας Προσωπικών Δεδομένων υποχρεούται να καταρτίσει σύμβαση για την επεξεργασία των Δεδομένων με τον Εκτελούντα την Επεξεργασία Προσωπικών Δεδομένων, υποχρεώνοντας τον Υπεύθυνο Επεξεργασίας Προσωπικών Δεδομένων να συνεργάζεται «μόνο με Εκτελούντες την Επεξεργασία που παρέχουν επαρκείς διαβεβαιώσεις για την εφαρμογή κατάλληλων τεχνικών και οργανωτικών μέτρων, κατά τρόπο ώστε η επεξεργασία να πληροί τις απαιτήσεις του παρόντος κανονισμού και να διασφαλίζεται η προστασία των δικαιωμάτων του υποκειμένου των δεδομένων», όπως ρητά προβλέπεται στο άρθρο 28 § 1 του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων.

(ε) Ως εκ τούτου, τα συμβαλλόμενα μέρη συνάπτουν αυτή την σύμβαση για την επεξεργασία Προσωπικών Δεδομένων (εφεξής "Σ.Ε.Δ.").

2. ΟΡΙΣΜΟΙ:

Στην παρούσα συμφωνία, οι ακόλουθοι όροι θα έχουν την έννοια που ορίζεται παρακάτω, σύμφωνα με το GDPR και οι συγγενείς όροι θα ερμηνεύονται αναλόγως:

	Ως «Σύμβαση» νοείται:
	Η υπάρχουσα τελική συμφωνία μεταξύ των Συμβαλλόμενων Μερών που περιλαμβάνει την ανταλλαγή Προσωπικών Δεδομένων

	Ως «Παραβίαση Δεδομένων» νοείται:
	Η παραβίαση της ασφάλειας που οδηγεί στην τυχαία ή παράνομη καταστροφή, απώλεια, αλλοίωση, μη εξουσιοδοτημένη αποκάλυψη ή πρόσβαση σε δεδομένα που μεταδίδονται αποθηκευμένα ή με άλλο τρόπο επεξεργασμένα.

	Ως «Σύμβαση Επεξεργασίας Δεδομένων» νοείται:
	Η παρούσα σύμβαση, συμπεριλαμβανομένων ενδεχόμενων τροποποιήσεων και όλων των παραρτημάτων, τα οποία ενδέχεται να τροποποιούνται κατά διαστήματα.

	Ως «Νομοθεσία Προστασίας Δεδομένων» νοείται:
	Ο Γενικός Κανονισμός Προστασίας Προσωπικών Δεδομένων, εφεξής ‘’GDPR’’ καθώς και κάθε νομοθεσία ή / και κανονισμός που εφαρμόζεται ή δημιουργείται σύμφωνα με τον Κανονισμό, η νομοθεσία για το ιδιωτικό απόρρητο και οι Οδηγίες της ΑΠΔΠΧ σχετικά με την επεξεργασία δεδομένων προσωπικού χαρακτήρα και ιδιωτικού απορρήτου.

	Ως «Υποκείμενο(α) Δεδομένων» νοείται:
	Το ταυτοποιημένο ή ταυτοποιήσιμο φυσικό πρόσωπο του οποίου τα Προσωπικά Δεδομένα τυγχάνουν επεξεργασίας.

	Ως «Νόμος Προστασίας Δεδομένων» νοείται:
	Ο ελληνικός Νόμος 4624/2019 [Εφαρμογή GDPR - Άρση των capital controls] Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, μέτρα εφαρμογής του Κανονισμού (ΕΕ) 2016/679 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα…

	Ως «EΟΧ» νοείται:
	Ο Ευρωπαϊκός Οικονομικός Χώρος (δηλαδή η Ευρωπαϊκή Ένωση και το Λιχτενστάιν, η Ισλανδία και η Νορβηγία)

	Ως «GDPR» (ο Γενικός Κανονισμός Προστασίας Προσωπικών Δεδομένων) νοείται:
	Ο Κανονισμός 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και για την κατάργηση της οδηγίας 95/46/ΕΚ, καθώς και τον ευρωπαϊκό και εθνικό νόμο εφαρμογής του

	Ως «Περιστατικό Ασφαλείας» νοείται:
	Κάθε γεγονός που έχει πραγματική δυσμενή επίδραση στην ασφάλεια των Προσωπικών Δεδομένων, των υποδομών, των δικτύων και των συστημάτων πληροφοριών των συμβαλλόμενων

	Ως «Προσωπικό Δεδομένο» ή «Δεδομένο Προσωπικού Χαρακτήρα» ή «Δεδομένο» νοείται:
	Οποιαδήποτε πληροφορία που θα μπορούσε να ταυτοποιήσει  άμεσα ή έμμεσα ένα φυσικό πρόσωπο (ταυτοποιημένο ή ταυτοποιήσιμο υποκείμενο δεδομένων) και που ο Ε.Ε. επεξεργάζεται εξ ονόματος και βάσει οδηγιών του Υ.Ε. και / ή στις οποίες πληροφορίες έχει (ή μπορεί να έχει) πρόσβαση στο πλαίσιο της σύμβασης και αφορούν ένα ταυτοποιήσιμο φυσικό πρόσωπο, του οποίου η ταυτότητα μπορεί να εξακριβωθεί, άμεσα ή έμμεσα, ιδίως μέσω αναφοράς σε ένα αναγνωριστικό στοιχείο ταυτότητας όπως ένα όνομα, αριθμό ταυτότητας, δεδομένα θέσης, σε επιγραμμικό αναγνωριστικό ταυτότητας ή σε έναν ή  περισσότερους παράγοντες που προσιδιάζουν στη σωματική, φυσιολογική, γενετική, ψυχολογική, οικονομική, πολιτιστική ή κοινωνική ταυτότητα  του εν λόγω φυσικού προσώπου.

	Ως «Επεξεργασία» νοείται:

	Κάθε πράξη ή σειρά πράξεων που πραγματοποιείται με ή χωρίς τη χρήση αυτοματοποιημένων μέσων σε δεδομένα προσωπικού χαρακτήρα ή σε σύνολα δεδομένων προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διάρθρωση, η αποθήκευση, η προσαρμογή ή μεταβολή, η ανάκτηση, η αναζήτηση πληροφοριών, η χρήση, η κοινολόγηση με διαβίβαση, η διάδοση ή κάθε άλλη μορφή διάθεσης, η συσχέτιση ή ο συνδυασμός, ο περιορισμός, η διαγραφή ή καταστροφή.

	Ως «Ευαίσθητα Δεδομένα» νοούνται:
	Τα ιατρικά Προσωπικά Δεδομένα καθώς και τα Προσωπικά Δεδομένα που αποκαλύπτουν τη φυλετική ή εθνική καταγωγή, τις πολιτικές απόψεις, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις ή την ιδιότητα του συνδικαλιστικού οργανισμού, καθώς και δεδομένα σχετικά με τη σεξουαλική ζωή ενός ατόμου ή τον γενετήσιο προσανατολισμό

	Ως «Ειδικά Προσωπικά Δεδομένα» νοούνται:
	Μία ή περισσότερες από τις ακόλουθες κατηγορίες δεδομένων προσωπικού χαρακτήρα: δεδομένα υγείας, ευαίσθητα δεδομένα, γενετικά δεδομένα, βιομετρικά δεδομένα ή δικαστικά δεδομένα.

	Ως «Εποπτική Αρχή»  νοείται:
	Η ανεξάρτητη δημόσια αρχή η οποία έχει ιδρυθεί από κράτος μέλος της Ε.Ε. και ιδίως από το Ελληνικό Δημόσιο σε σχέση με την επεξεργασία δεδομένων προσωπικού χαρακτήρα και την ιδιωτική ζωή 

	Ως «Μεταφορά» νοείται:
	Η κοινοποίηση, αποκάλυψη ή άλλως η διάθεση δεδομένων προσωπικού χαρακτήρα με γνώση ή πρόθεση του αποστολέα ότι ο παραλήπτης (-οι) θα αποκτήσει πρόσβαση σε αυτά.


 Οι όροι που δεν καθορίζονται στην παρούσα θα έχουν την ίδια έννοια με εκείνη που καθορίζεται στην εθνική και ευρωπαϊκή νομοθεσία περί προστασίας προσωπικών δεδομένων.
Ως εκ τούτου τα συμβαλλόμενα μέρη συμφωνούν τα εξής:
3. ΑΝΤΙΚΕΙΜΕΝΟ ΤΗΣ ΕΠΕΞΕΡΓΑΣΙΑΣ 
3.1. Αντικείμενο της επεξεργασίας αποτελούν όλα τα προσωπικά δεδομένα που ο Εκτελών την Επεξεργασία επεξεργάζεται κατόπιν εντολής του Υπεύθυνου Επεξεργασίας, με βάση τους όρους και τις προϋποθέσεις που περιγράφονται στην Κύρια Σύμβαση. 

3.2. Εάν ο Υπεύθυνος Επεξεργασίας ενημερώσει εγγράφως τον Εκτελούντα την Επεξεργασία σχετικά με την αλλαγή των χαρακτηριστικών της επεξεργασίας, ο τελευταίος θα πρέπει να επιβεβαιώσει την αλλαγή εγγράφως εντός τριών (3) ημερών. Σε περίπτωση που ο Εκτελών την Επεξεργασία δεν επιβεβαιώσει  ρητά την αλλαγή εντός πέντε (5) εργάσιμων ημερών, η επιβεβαίωση θα θεωρείται ότι έχει δοθεί ρητά, εκτός εάν ο Εκτελών την Επεξεργασία εγείρει αιτιολογημένη αντίρρηση κατά της αλλαγής. 

3.3. Ο Υπεύθυνος Επεξεργασίας με την παρούσα δεσμεύεται να διαφυλάξει την ασφάλεια της επεξεργασίας, σεβόμενος απόλυτα το αντικείμενό της. 
4. ΥΠΟΧΡΕΩΣΕΙΣ ΤΟΥ ΕΚΤΕΛΟΥΝΤΟΣ ΤΗΝ ΕΠΕΞΕΡΓΑΣΙΑ  
4.1. Συμμόρφωση 
4.1.1. Ο Εκτελών την Επεξεργασία, συμφωνεί ότι συμμορφώνεται με την εθνική και ευρωπαϊκή νομοθεσία περί προστασίας προσωπικών δεδομένων, όσον αφορά όλα τα προσωπικά δεδομένα στα οποία έχει πρόσβαση, σχετικά με την παροχή υπηρεσιών που έχει συμφωνηθεί μεταξύ των Μερών. 
4.1.2. Ο Εκτελών την Επεξεργασία θα πρέπει να έχει λάβει τα κατάλληλα οργανωτικά και τεχνικά μέτρα κατά τη στιγμή της επεξεργασίας και να παρέχει επαρκείς εγγυήσεις για αυτό στον Υπεύθυνο Επεξεργασίας κατόπιν αιτήματος του τελευταίου. 
4.1.3. Ο Εκτελών την Επεξεργασία  θέτει στη διάθεση του Υπεύθυνου Επεξεργασίας όλες τις πληροφορίες που είναι απαραίτητες για να αποδείξει τη συμμόρφωσή του με όλες τις υποχρεώσεις του βάσει του εφαρμοστέου νόμου περί προστασίας δεδομένων. 
4.1.4. Ο Εκτελών την Επεξεργασία αναγνωρίζει με την  παρούσα ότι τίποτα δεν τον απαλλάσσει από τις δικές του άμεσες ευθύνες σύμφωνα με την ισχύουσα νομοθεσία περί προστασίας προσωπικών δεδομένων. 
4.1.4.1. Ο Εκτελών την Επεξεργασία αναγνωρίζει ότι σύμφωνα με τον GDPR έχει άμεσες ευθύνες: (i) να μην χρησιμοποιεί υπεργολάβο χωρίς προηγούμενη έγγραφη εξουσιοδότηση του Υπεύθυνου Επεξεργασίας δεδομένων, ii) να συνεργάζεται με τις εποπτικές αρχές iii) να διασφαλίζει την ασφάλεια της επεξεργασίας, (iv) να τηρεί μητρώο των δραστηριοτήτων επεξεργασίας του, v) να κοινοποιεί κάθε παραβίαση δεδομένων προσωπικού χαρακτήρα στον Υπεύθυνο Επεξεργασίας δεδομένων, (vi) να απασχολεί, εάν κρίνεται αναγκαίο, Υπεύθυνο Προστασίας Δεδομένων (DPO), και vii) να διορίζει, εάν χρειάζεται, εκπρόσωπο εντός της ΕΕ. 
4.1.4.2. Ο Εκτελών την Επεξεργασία αναγνωρίζει ότι σύμφωνα με το GDPR, (i) μπορεί να υπόκειται σε έρευνα των εποπτικών αρχών και (ii) εάν δεν εκπληρώσει τις υποχρεώσεις του που απορρέουν από το GDPR ή ενεργήσει κατά ή εκτός των γραπτών εντολών του Υπεύθυνου Επεξεργασίας, μπορεί να του επιβληθεί διοικητικό πρόστιμο, ποινή ή/και μπορεί να χρειαστεί να καταβάλει αποζημίωση στο υποκείμενο των δεδομένων ή άλλο πρόσωπο που υπέστη ζημία λόγω της μη σύννομης επεξεργασίας δεδομένων προσωπικού χαρακτήρα. 
4.1.4.3. Ο Εκτελών την Επεξεργασία με την παρούσα αναγνωρίζει ότι σύμφωνα με το GDPR, εάν ο ίδιος καθορίζει τους σκοπούς και το μέσο επεξεργασίας, ενάντια στις παρούσες απαγορεύσεις, θα θεωρείται Υπεύθυνος Επεξεργασίας δεδομένων και θα φέρει τις ευρύτερες ευθύνες και υποχρεώσεις που προβλέπονται στο GDPR. 
4.2. Απαιτούμενες Γραπτές Οδηγίες 
Ο Εκτελών την Επεξεργασία συμφωνεί και αναγνωρίζει ότι μόνο ο Υπεύθυνος Επεξεργασίας καθορίζει τους σκοπούς επεξεργασίας των προσωπικών δεδομένων. Ο Εκτελών την Επεξεργασία επεξεργάζεται τα προσωπικά δεδομένα μόνο σύμφωνα με τις τεκμηριωμένες οδηγίες του Υπεύθυνου Επεξεργασίας. Η παρούσα και η Κύρια Σύμβαση αποτελούν τις πλήρεις και οριστικές τεκμηριωμένες  οδηγίες του Υπεύθυνου Επεξεργασίας προς τον Εκτελούντα την Επεξεργασία.
4.3. Εμπιστευτικότητα 
4.3.1. Ο Εκτελών την Επεξεργασία συμφωνεί να διατηρεί όλα τα προσωπικά δεδομένα που επεξεργάζεται για λογαριασμό του Υπευθύνου Επεξεργασίας με απόλυτη εχεμύθεια κατά την εκτέλεση της παρούσας συμφωνίας και να μην αποκαλύπτει τις πληροφορίες αυτές σε μη εξουσιοδοτημένους τρίτους. 
4.3.2. Ο Εκτελών την Επεξεργασία  θα διασφαλίζει ότι κατά την Επεξεργασία τα πρόσωπα θα έχουν πρόσβαση στα δεδομένα προσωπικού χαρακτήρα μόνο υπό το πρίσμα αναγκαιότητας γνώσης και εφαρμογής της νομικής βάσης και διασφαλίζει ότι τα εν λόγω πρόσωπα πληρούν τις απαιτήσεις της παρούσας. 
4.3.3. Ο Εκτελών την Επεξεργασία διασφαλίζει ότι τα πρόσωπα που είναι εξουσιοδοτημένα να επεξεργάζονται τα προσωπικά δεδομένα (συμπεριλαμβανομένων, μεταξύ άλλων, των υπαλλήλων του, των προσωρινά απασχολουμένων και των υπεργολάβων τους) και έχουν πρόσβαση στα δεδομένα αυτά υπόκεινται σε υποχρεώσεις εμπιστευτικότητας. 
4.3.4. Το ως άνω καθήκον εμπιστευτικότητας θα εξακολουθήσει να ισχύει για τα στην παρούσα συμβαλλόμενα μέρη για απεριόριστο χρονικό διάστημα. 
4.4. Εξασφάλιση της συμμόρφωσης υπό την εξουσία του Εκτελούντος την Επεξεργασία 
Ο Εκτελών την Επεξεργασία θα ελέγχει τακτικά και θα διασφαλίζει, για λόγους πρόληψης περιστατικών απειλής ασφαλείας, ότι κάθε πρόσωπο που ενεργεί υπό την εξουσία του και έχει πρόσβαση στα προσωπικά δεδομένα του Υπεύθυνου Επεξεργασίας επεξεργάζεται τα δεδομένα μόνο σύμφωνα με τους όρους της παρούσας. 
4.5. Ασφάλεια της επεξεργασίας 
4.5.1. Ο Εκτελών την Επεξεργασία λαμβάνει όλα τα κατάλληλα οργανωτικά και τεχνικά μέτρα κατά τη διάρκεια ισχύος της παρούσας για να διασφαλίσει την ασφάλεια των υπό επεξεργασία προσωπικών δεδομένων.  
4.5.2. Ο Εκτελών την Επεξεργασία θα προβαίνει σε τροποποιήσεις των οργανωτικών μέτρων στο μέλλον, εάν είναι απαραίτητο, για να εξασφαλίσει την ασφάλεια της επεξεργασίας. 
4.6. Συμμετοχή υπεργολάβου επεξεργασίας  δεδομένων 
4.6.1. Ο Εκτελών την Επεξεργασία δεν θα αναθέτει οποιαδήποτε επεξεργασία προσωπικών δεδομένων σε τρίτο υπεργολάβο χωρίς την προηγούμενη ειδική ή γενική γραπτή συγκατάθεση του Υπεύθυνου Επεξεργασίας. 
4.6.2. Ο Εκτελών την Επεξεργασία δεσμεύεται να ενημερώσει εγγράφως τον Υπεύθυνο Επεξεργασίας σχετικά με οποιαδήποτε αλλαγή στους όρους δέσμευσης με τους υπεργολάβους (συμπεριλαμβανομένων, ενδεικτικά, του ονόματος, της καταχωρημένης διεύθυνσης και των χαρακτηριστικών της Επεξεργασίας) και να παρέχει στον Υπεύθυνο Επεξεργασίας τη δυνατότητα να αντιταχθεί σε τυχόν αλλαγές που έχουν αντίκτυπο στην ασφάλεια της επεξεργασίας των δεδομένων. 
4.6.3. Ο Εκτελών την Επεξεργασία θα επιδεικνύει τη δέουσα επιμέλεια κατά την επιλογή οποιουδήποτε υπεργολάβου, συμπεριλαμβανομένης της συμμόρφωσης του υπεργολάβου με τις απαιτήσεις προστασίας δεδομένων. Ο Εκτελών την Επεξεργασία θα συνάψει κατάλληλες γραπτές συμφωνίες με όλους τους εγκεκριμένους υπεργολάβους, οι οποίες θα απαιτούν από κάθε υπεργολάβο να συμμορφώνεται με τις ίδιες υποχρεώσεις που προβλέπονται για τον Εκτελούντα την επεξεργασία στο πλαίσιο της παρούσας και των απαιτήσεων προστασίας δεδομένων (συμπεριλαμβανομένων, ενδεικτικά, υποχρεώσεων εμπιστευτικότητας, υποχρεώσεων ως προς την κατάρτιση των υπαλλήλων του υπεργολάβου και υποχρεώσεων γνωστοποίησης παραβιάσεων – οι οποίες πρέπει να γνωστοποιούνται αμελλητί απευθείας στον Υπεύθυνο Επεξεργασίας– και της υποχρέωσης να υποκατασταθεί ο Υπεύθυνος Επεξεργασίας στα δικαιώματα του Εκτελούντος την επεξεργασία έναντι του υπεργολάβου [συμπεριλαμβανομένων, ενδεικτικά, των δικαιωμάτων διενέργειας ελέγχων και επιθεωρήσεων και του δικαιώματος πρόσβασης σε πληροφορίες)]. 
4.6.4. Ο Εκτελών την Επεξεργασία παραμένει πλήρως υπεύθυνος για οποιεσδήποτε πράξεις ή/και παραλείψεις των υπεργολάβων του σαν να ήταν δικές του πράξεις/παραλείψεις. 
4.6.5. Ο Εκτελών την Επεξεργασία ενημερώνει γραπτώς τον Υπεύθυνο Επεξεργασίας δεδομένων για όλους τους υπεργολάβους που δεν περιλαμβάνονται στην αρχική συμφωνία, καθώς και το αντικείμενο της δραστηριότητάς τους τουλάχιστον 30 ημέρες πριν από την πρόσληψή τους. Το καθήκον πληροφόρησης περιλαμβάνει, όχι περιοριστικά, το όνομα του υπεργολάβου, τη διεύθυνση και τα χαρακτηριστικά της Επεξεργασίας. Ο Υπεύθυνος Επεξεργασίας έχει το δικαίωμα να αρνηθεί την πρόσληψη ενός υπεργολάβου για οποιονδήποτε λόγο. 
4.6.6. Ο Υπεύθυνος Επεξεργασίας έχει το δικαίωμα να αποσύρει τη συγκατάθεσή του για τη πρόσληψη ενός υπεργολάβου εάν, λόγω της μη συμμόρφωσης του τελευταίου με τις διατάξεις του εφαρμοστέου νόμου για την προστασία των δεδομένων δεν εξασφαλίζεται η ασφάλεια της επεξεργασίας. 
4.7. Δικαιώματα του Υποκειμένου Δεδομένων 
4.7.1. Ο Εκτελών την Επεξεργασία αναγνωρίζει ότι ένα Υποκείμενο Δεδομένων έχει δικαίωμα να ασκήσει το δικαίωμα πρόσβασης, διόρθωσης, αντίρρησης, διαγραφής και μεταφοράς των προσωπικών του δεδομένων, στις περιπτώσεις κατά τις οποίες τα δικαιώματα είναι δυνατόν να εφαρμοστούν.
4.7.2. Ο Εκτελών την Επεξεργασία παρέχει κάθε εύλογη βοήθεια, μέσα σε πέντε (5) τουλάχιστον ημέρες, με τα κατάλληλα τεχνικά και οργανωτικά μέτρα προς τον Υπεύθυνο Επεξεργασίας δεδομένων, ώστε ο τελευταίος να μπορεί να ανταποκριθεί: (i) σε οποιοδήποτε αίτημα υποκειμένου δεδομένων να ασκήσει οιοδήποτε τα δικαιώματά του βάσει του εφαρμοστέου νόμου περί προστασίας δεδομένων και (ii) σε οποιαδήποτε αλληλογραφία, έρευνα ή καταγγελία του Υποκειμένου Δεδομένων, της Εποπτικής Αρχής ή άλλου τρίτου σε σχέση με την Επεξεργασία των προσωπικών δεδομένων που περιέχονται στην παρούσα. Σε περίπτωση που οποιοδήποτε τέτοιο αίτημα, αλληλογραφία, έρευνα ή καταγγελία γίνει απευθείας στον Εκτελούντα την Επεξεργασία, ο τελευταίος ενημερώνει έγκαιρα και το αργότερο μέσα σε τρεις (3) ημέρες, τον Υπεύθυνο Επεξεργασίας παρέχοντάς του πλήρη στοιχεία. 
4.7.3. Ο Εκτελών την Επεξεργασία δεν πρέπει να ενεργεί κατόπιν τέτοιας αίτησης, αλληλογραφίας, έρευνας ή καταγγελίας που απευθύνεται απευθείας σε αυτόν χωρίς προηγούμενες γραπτές οδηγίες του Υπεύθυνου της Επεξεργασίας. 
4.7.4. Ο Εκτελών την Επεξεργασία δεσμεύεται να παρέχει κάθε δυνατή συνδρομή σύμφωνα με τις παραπάνω υποπαραγράφους χωρίς πρόσθετο κόστος. 
4.8. Γνωστοποίηση και Κοινοποίηση ενός περιστατικού απειλής ασφαλείας  
4.8.1. Μόλις γίνει αντιληπτό ένα περιστατικό ασφαλείας, ο Εκτελών την Επεξεργασία ενημερώνει τον Υπεύθυνο Επεξεργασίας χωρίς αδικαιολόγητη καθυστέρηση και το αργότερο μέσα σε είκοσι τέσσερις (24) ώρες και παρέχει όλες τις απαραίτητες πληροφορίες, ώστε να μπορέσει στη συνέχεια ο Υπεύθυνος Επεξεργασίας, να εκπληρώσει τις υποχρεώσεις γνωστοποίησης παραβίασης προσωπικών δεδομένων βάσει (και σύμφωνα με τα χρονοδιαγράμματα που απαιτούνται) του εφαρμοστέου νόμου περί προστασίας δεδομένων. Ο Εκτελών την Επεξεργασία λαμβάνει στη συνέχεια όλα τα μέτρα που απαιτούνται για την επανόρθωση ή τον μετριασμό των επιπτώσεων του ως άνω περιστατικού και κρατά ενήμερο τον Υπεύθυνο Επεξεργασίας για όλες τις εξελίξεις σε σχέση με αυτό. 
4.8.2. Ο Εκτελών την Επεξεργασία δεσμεύεται να διεξάγει οποιαδήποτε έρευνα παραβίασης που σχετίζεται με τυχόν περιστατικά απειλής ασφαλείας όταν αυτό ζητηθεί εγγράφως από τον Υπεύθυνο Επεξεργασίας χωρίς επιπλέον έξοδα. 
4.9. Συνεργασία για την αξιολογήση αντικτύπου προστασίας δεδομένων 
4.9.1. Ο Εκτελών την Επεξεργασία ενημερώνει τον Υπεύθυνο εάν πιστεύει ότι η επεξεργασία είναι πιθανό να χαρακτηρίζεται ως υψηλού κινδύνου και πρέπει να διεξαχθεί αξιολόγηση αντικτύπου για την προστασία των δεδομένων. 
4.9.2. Ο Εκτελών την Επεξεργασία παρέχει βοήθεια στον Υπεύθυνο Επεξεργασίας κατά την εκπόνηση της αξιολόγησης αντικτύπου προστασίας δεδομένων καθώς και στις ακόλουθες διαβουλεύσεις με την Εποπτική Αρχή, εάν χρειάζεται. 
4.10. Υποστήριξη της προηγούμενης διαβούλευσης 
Ο Εκτελών την Επεξεργασία, εφόσον απαιτείται, συνεργάζεται με τον Υπεύθυνο Επεξεργασίας σε οποιαδήποτε προηγούμενη διαβούλευση με εποπτική αρχή. 
4.11. Τέλος επεξεργασίας 
4.11.1. Τα συμβαλλόμενα μέρη συμφωνούν ότι ο Εκτελών την Επεξεργασία και τυχόν υπεργολάβοι αυτού θα πρέπει, κατ’ επιλογή του Υπεύθυνου Επεξεργασίας δεδομένων (i) να επιστρέψουν όλα τα προσωπικά δεδομένα και τυχόν αντίγραφα αυτών στον Υπεύθυνο Επεξεργασίας, ή  (ii) να καταστρέψουν όλα τα προσωπικά δεδομένα και να επιβεβαιώσουν στον Υπεύθυνο Επεξεργασίας ότι το έπραξαν, εκτός εάν η νομοθεσία δεν επιτρέπει στον Εκτελούντα την Επεξεργασία την επιστροφή ή την καταστροφή του συνόλου ή μέρους των δεδομένων προσωπικού χαρακτήρα. 
4.11.2. Σε περίπτωση υποχρεωτικής επεξεργασίας, ο Εκτελών την Επεξεργασία εγγυάται την εμπιστευτικότητα των προσωπικών δεδομένων και τη διαγραφή αυτών καθώς  και την ημερομηνία λήξης της υποχρεωτικής επεξεργασίας. 
4.12. Καθήκον ενημέρωσης 
4.12.1. Ο Εκτελών την Επεξεργασία ενημερώνει αμέσως τον Υπεύθυνο Επεξεργασίας εάν, κατά τη γνώμη του, κάποια εντολή του τελευταίου παραβιάζει τον εφαρμοστέο νόμο περί προστασίας δεδομένων. 
4.12.2. Ο Εκτελών την Επεξεργασία ενημερώνει λεπτομερώς τον Υπεύθυνο Επεξεργασίας για κάθε επικοινωνία που έχει με την Εποπτική Αρχή σε σχέση με την επεξεργασία δεδομένων. 
4.12.3. Όταν ο Εκτελών την Επεξεργασία επικοινωνεί με την Εποπτική Αρχή σχετικά με δραστηριότητες επεξεργασίας για λογαριασμό άλλου Υπεύθυνου Επεξεργασίας, ενημερώνει εκ των προτέρων και εγγράφως, τον Υπεύθυνο Επεξεργασίας δεδομένων για κάθε επικοινωνία τέτοιου είδους, στο βαθμό βέβαια που αυτές οι δραστηριότητες ή οι επικοινωνίες ενδέχεται να τον επηρεάσουν. 
4.13. Συμβολή στους ελέγχους 
4.13.1. Ο Εκτελών την Επεξεργασία δεσμεύεται να συμβάλει σε ελέγχους ή επιθεωρήσεις συμμόρφωσης όσον αφορά τις δραστηριότητες επεξεργασίας που εκτελεί για λογαριασμό του Υπεύθυνου Επεξεργασίας. Οι έλεγχοι ή οι επιθεωρήσεις μπορούν να διεξάγονται από τον Υπεύθυνο Επεξεργασίας ή άλλον ελεγκτή στον οποίο έχει δοθεί ρητά σχετική εντολή από τον Υπεύθυνο Επεξεργασίας. Ο Εκτελών την Επεξεργασία θα παρέχει στον Υπεύθυνο Επεξεργασίας όλες τις πληροφορίες, τα συστήματα και το προσωπικό που είναι απαραίτητα για να διεξάγει τον εν λόγω έλεγχο ο Υπεύθυνος Επεξεργασίας ή τρίτος ελεγκτής. 
4.13.2. Ο Υπεύθυνος Επεξεργασίας θα ειδοποιεί εκ των προτέρων και εγγράφως τον Εκτελούντα την Επεξεργασία για τον ανωτέρω έλεγχο. Ο Υπεύθυνος Επεξεργασίας θα διενεργεί ελέγχους μόνο κατά τις εργάσιμες ώρες. Ο Υπεύθυνος Επεξεργασίας δεν θα ασκεί τα δικαιώματα του ελέγχου περισσότερες από μία φορές σε μια περίοδο δώδεκα (12) ημερολογιακών μηνών, εκτός εάν: (i) απαιτείται κατόπιν εντολής αρμόδιας εποπτικής αρχής, ή (ii) ο Υπεύθυνος Επεξεργασίας πιστεύει ότι απαιτείται περαιτέρω έλεγχος εξαιτίας ενός περιστατικού ασφαλείας που αντιμετώπισε ο Εκτελών την Επεξεργασία.  
4.14. Αρχεία δραστηριοτήτων επεξεργασίας 
Ο Εκτελών την Επεξεργασία, κατόπιν αιτήματος, θα παρέχει στον Υπεύθυνο Επεξεργασίας όλες τις απαραίτητες πληροφορίες για να συμμορφωθεί με τις υποχρεώσεις που σχετίζονται με τα Αρχεία δραστηριοτήτων επεξεργασίας. 
4.15. Μεταφορά δεδομένων εκτός του Ευρωπαϊκού Οικονομικού Χώρου 
Κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα εκτός του Ευρωπαϊκού Οικονομικού Χώρου απαιτεί προηγούμενη γραπτή συγκατάθεση του Υπεύθυνου Επεξεργασίας και μπορεί να διεξαχθεί μόνο εφόσον πληρούνται όλες οι απαιτήσεις του νόμου περί προστασίας δεδομένων για την εν λόγω επεξεργασία. Οι απαιτήσεις αυτές μπορεί να περιλαμβάνουν, μεταξύ άλλων, τη διαβίβαση των προσωπικών δεδομένων σε παραλήπτη μιας χώρας, για την οποία η Ευρωπαϊκή Επιτροπή έχει αποφασίσει ότι παρέχει επαρκές επίπεδο προστασίας για τα προσωπικά δεδομένα, σε παραλήπτη που εφαρμόζει εταιρικούς δεσμευτικούς κανόνες σύμφωνα με τον εφαρμοστέο περί προστασίας προσωπικών δεδομένων νόμο, ή σε παραλήπτη που έχει υπογράψει σχετικές συμβατικές ρήτρες που έχουν υιοθετηθεί ή εγκριθεί από την Ευρωπαϊκή Επιτροπή. 
4.16. Δικαστική Επίλυση Διαφορών 
4.16.1. Ο Εκτελών την Επεξεργασία ενημερώνει εγγράφως και χωρίς αδικαιολόγητη καθυστέρηση τον Υπεύθυνο Επεξεργασίας σε περίπτωση που ένα Υποκείμενο Δεδομένων εκκινήσει οποιαδήποτε δικαστική διαδικασία κατά του Εκτελούντος την επεξεργασία ή σε περίπτωση που οποιοδήποτε πρόσωπο υποβάλει αξίωση αποζημίωσης (τόσο εξωδικαστικά όσο και δικαστικά) εναντίον του σχετικά με τη διενεργούμενη εκ μέρους του επεξεργασία προσωπικών δεδομένων στο πλαίσιο της παρούσας Σύμβασης. 
4.16.2. Ο Εκτελών την Επεξεργασία δεν θα αναγνωρίζει καμία δικαστική διαδικασία που κινεί το Υποκείμενο Δεδομένων ή αγωγή αποζημίωσης που κατατίθεται από οποιοδήποτε πρόσωπο χωρίς την προηγούμενη γραπτή συγκατάθεση του Υπεύθυνου Επεξεργασίας. Ο Εκτελών την Επεξεργασία παρέχει στον Υπεύθυνο Επεξεργασίας τις απαραίτητες πληροφορίες σχετικά με την αξίωση ή την εκτέλεσή της καθώς και τον εύλογο χρόνο για να αποφασίσει εάν η απαίτηση ή το δικαίωμα μπορούν να γίνουν δεκτά ή όχι. 
4.16.3. Ο διακανονισμός μεταξύ του Εκτελούντος την Επεξεργασία και άλλου προσώπου σχετικά με αξιώσεις που σχετίζονται με την επεξεργασία δεδομένων βάσει της παρούσας δεν είναι δεσμευτικός για τον Υπεύθυνο Επεξεργασίας εκτός εάν συμφωνηθεί εγγράφως κάτι διαφορετικό. 
4.16.4. Ο Εκτελών την Επεξεργασία ενημερώνει τον Υπεύθυνο Επεξεργασίας χωρίς αδικαιολόγητη καθυστέρηση σχετικά με τη δυνατότητα παρέμβασης στη διαδικασία που κινήθηκε εναντίον του σχετικά με την επεξεργασία καθώς και τους όρους και προϋποθέσεις τέτοιας παρέμβασης. 
5. ΔΗΛΩΣΕΙΣ ΚΑΙ ΕΓΓΥΗΣΕΙΣ 
Ο Εκτελών την Επεξεργασία δηλώνει και εγγυάται ότι: 
Α) διαθέτει τη γνώση, την αξιοπιστία και τους πόρους ώστε να έχει στη διάθεσή του τα σωστά μέτρα καθ’ όλη τη διάρκεια της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα σύμφωνα με την παρούσα ή στο πλαίσιο υποχρεωτικής επεξεργασίας 
Β) έχει εφαρμόσει και θα συνεχίσει να εφαρμόζει κατάλληλα οργανωτικά και τεχνικά μέτρα για την προστασία των προσωπικών δεδομένων από καταστροφή, απώλεια, αλλοίωση, μη εξουσιοδοτημένη αποκάλυψη ή πρόσβαση σε αυτά. 
Γ) έχει και θα εξακολουθήσει να κατέχει όλες τις τυχόν απαιτούμενες άδειες και εξουσιοδοτήσεις για την επεξεργασία προσωπικών δεδομένων 
Δ) επεξεργάζεται τα προσωπικά δεδομένα σύμφωνα με τις γραπτές οδηγίες του Υπεύθυνου Επεξεργασίας δεδομένων, με βάση την παρούσα Σύμβαση και τον εφαρμοστέο νόμο για την προστασία των δεδομένων και σε περίπτωση που αδυνατεί να ανταπεξέλθει σε τέτοιου είδους συμμόρφωση για οποιονδήποτε λόγο, συμφωνεί να ενημερώσει εγγράφως τον Υπεύθυνο Επεξεργασίας δεδομένων για την αδυναμία συμμόρφωσής του. 
6. ΔΙΑΡΚΕΙΑ 
Η παρούσα Σύμβαση ισχύει από την ημερομηνία που αναφέρεται ανωτέρω και θα παραμένει σε ισχύ μέχρις ότου η Κύρια Σύμβαση τερματιστεί εκ του νόμου ή μέχρι τη λήξη αυτής. Κανένα συμβαλλόμενο μέρος δεν έχει το δικαίωμα να τερματίσει την παρούσα ανεξάρτητα  από την Κύρια Σύμβαση. 
 7. ΕΠΙΚΟΙΝΩΝΙΑ 
7.1. Όσον αφορά την επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα μέρη επικοινωνούν μεταξύ τους μέσω των παρακάτω προσώπων: 
Άτομο επικοινωνίας του Εκτελούντος την Επεξεργασία: ………………………………………………………..
Στοιχεία επικοινωνίας: e-mail: …………………………………,  τηλέφωνο: …………………………………..
Άτομο επικοινωνίας του Υπεύθυνου Επεξεργασίας: : …………………………………….
Στοιχεία επικοινωνίας: e-mail: ………………………………….., τηλέφωνο: …………………………………..
7.2.  Σε περίπτωση μεταβολής των ως άνω στοιχείων επικοινωνίας,  τα συμβαλλόμενα μέρη οφείλουν να ενημερώνουν το έτερο μέρος για την εν λόγω μεταβολή. 
7.3. Οι δηλώσεις, οι ειδοποιήσεις και οι οδηγίες που αποστέλλονται μεταξύ των μερών μέσω ηλεκτρονικού ταχυδρομείου θεωρείται ότι έχουν σταλεί έγκυρα, εάν το άλλο μέρος έχει επιβεβαιώσει τη λήψη ή ο αποστολέας μπορεί να αποδείξει ότι ο παραλήπτης έλαβε γνώση. 
7.4. Βάσει της παρούσας Σύμβασης, οι δηλώσεις που παραδίδονται προσωπικά στο άτομο επικοινωνίας ή στον νόμιμο εκπρόσωπο των συμβαλλομένων μερών, μέσω ταχυδρομείου και στην ταχυδρομική διεύθυνση των συμβαλλομένων μερών θεωρούνται έγκυρες. 
7.5. Οι δηλώσεις που γίνονται με ταχυδρομική αποστολή θεωρούνται ότι έχουν παραδοθεί την ημέρα της παράδοσης που αναφέρεται στην απόδειξη παραλαβής ή, εάν ο παραλήπτης αρνείται την αποδοχή, κατά την ημερομηνία της απόπειρας παράδοσης ή, στην περίπτωση μη επιτυχούς παράδοσης η επιστολή επιστρέφει με την ένδειξη "μη παραδοτέο", "άγνωστος παραλήπτης" ή "ο παραλήπτης έχει μετακομίσει", θεωρείται ότι έχει παραδοθεί την πέμπτη (5η) ημέρα από την ημερομηνία αποστολής της. 
8. ΛΟΙΠΕΣ ΔΙΑΤΑΞΕΙΣ 
8.1. Τα συμβαλλόμενα μέρη συμφωνούν ότι η παρούσα συμφωνία μπορεί να τροποποιηθεί μόνο γραπτώς, υπογεγραμμένη από εξουσιοδοτημένους αντιπροσώπους και των δύο μερών, εκτός εάν συμφωνηθεί διαφορετικά στην παρούσα. 
8.2. Τα συμβαλλόμενα μέρη συμφωνούν ότι, ανεξάρτητα από τυχόν διατάξεις περί ευθύνης που απορρέουν από την Κύρια Σύμβαση, κάθε συμβάν που οδηγεί στην ευθύνη του Εκτελούντος την Επεξεργασία βάσει της παρούσας διέπεται αποκλειστικά από τις διατάξεις του εφαρμοστέου δικαίου (συμπεριλαμβανομένων, μεταξύ άλλων, των εφαρμοστέων νόμου περί προστασίας δεδομένων) της έδρας του Υπεύθυνου Επεξεργασίας. 
8.3. Τα συμβαλλόμενα μέρη συμφωνούν να επιλύουν φιλικά τυχόν διαφωνίες, όπου είναι εφικτό. Εάν τα μέρη δεν επιλύσουν φιλικά ενδεχόμενες διαφωνίες, συμφωνούν να προσφύγουν στα αρμόδια δικαστήρια της χώρας που εδρεύει ο Υπεύθυνος Επεξεργασίας. 
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�Εδώ συμπληρώνεται η κύρια σύμβαση που έχει συναφθεί με τον προμηθευτή (Εκτελών την Επεξεργασία) ο οποίος πρόκειται να επεξεργαστεί για λογαριασμό της Περιφέρειας προσωπικά δεδομένα φυσικών προσώπων π.χ. περιφερειακών συμβούλων κατά τη μετάδοση των συνεδριάσεων. 







